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Era globalisasi menyebabkan makin canggihnya teknologi informasi sehingga 
telah membawa pengaruh terhadap munculnya berbagai bentuk kejahatan yang 
sifatnya modern yang berdampak lebih besar daripada kejahatan 
konvensional.Modern di sini diartikan sebagai kecanggihan dari kejahatan 
tersebut sehingga pengungkapannya pun melalui sarana yang canggih pula. Dalam 
tindak pidanacybercrime, khususnya terhadap komputer dan program komputer, 
masalah pembuktian ini menjadi bagian yang penting, tetapi juga sulit. Untuk 
membuktikan, apakah benar terdakwa bersalah, atau untuk mencari kebenaran 
materiil, diperlukan adanya pembuktian di depan pengadilan. Pembuktian 
merupakan syarat mutlak untuk memberikan keyakinan pada hakim agar dalam 
memberikan putusan bisa memberikan putusan yang seadil-adilnya.  





The era of globalization is also becoming more sophisticated information 
technology that has affected the emergence of various forms of crime that are 
modern, more impact than a conventional crime. Modern is defined as the 
sophistication of the crime so that the disclosure was by means of sophisticated as 
well. In the crime of cybercrime, particularly in computers and computer 
programs, this evidentiary problems become an important part, but also difficult. 
To prove, whether the defendant is guilty, or to search for material truth, the 
needed evidence before the court. Proof is an absolute requirement to provide 
assurance to the judge in order to provide decision could give the fairest decision. 
 
Keywords: globalization, cybercrime, evidence. 
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1. Pendahuluan  
Pembuktian merupakan masalah yang mempunyai peranan penting dalam 
proses pemeriksaaan sidang pengadilan. Pembuktian juga memberikan landasan 
dan argumen yang kuat kepada penuntut umum untuk mengajukan tuntutan. 
Pembuktian dipandang sebagai suatu yang tidak memihak, objektif, dan 
memberikan informasi kepada hakim untuk mengambil kesimpulan-kesimpulan 
suatu kasus yang sedang disidangkan. Terlebih dalam perkara pidana, pembuktian 




Berdasarkan kenyataan, dengan ini penulis menyusun penulisan hukum 
dengan judul: “Upaya Pembuktian Oleh Aparat Penegak Hukum Dalam Rangka 
Mencari Kebenaran Materiil Dalam Perkara Pidana Cyber Crime”. 
Masalah yang dikaji dalam penelitian ini adalah pertama, apa karakteristik 
pokok dari tindak pidana cyber crime? Kedua,bagaimana upaya pembuktian oleh 
aparat penegak hukum dalam rangka mencari kebenaran materiil dalam perkara 
pidana cyber crime? 
Tujuan penelitian ini adalah pertama, mengetahui karakteristik pokok dari 
suatu tindak pidana cyber crime. Kedua, mengetahui upaya pembuktian yang 
dilakukan aparat penegak hukum dalam rangka mencari kebenaran materiil dalam 
perkara pidana cyber crime. Manfaat penelitian ini adalah pertama, manfaat 
objektif dari penelitian ini adalah mengetahui karakteristik pokok dari suatu 
tindaka pidana cyber crime serta upaya-upaya penegak hukum dalam pembuktian 
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Eddy Hiariej, 2012, Teori dan Hukum Pembuktian, Jakarta, Erlangga,hlm. 96. 
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perkara pidana cyber crime, sehingga diharapkan akan memberikan tambahan 
pengetahuan ilmu hukum bagi aparat penegak hukum serta masyarakat. Kedua, 
manfaat subjektif dari penelitian ini adalah sebagai tambahan pengetahuan dan 
wawasan bagi penulis mengenai hukum pidana, serta untuk memenuhi syarat 
guna mencapai derajat sarjana pada Fakultas Hukum Universitas Muhammadiyah 
Surakarta. 
2. Metode Penelitian  
Metode yang digunakan penulis adalah metode pendekatan yuridis 
empiris. Penulis ingin melakukan pendekatan terhadap upaya pembuktian oleh 
aparat penegak hukum dalam upaya mencari kebenaraan materiil dalam perkara 
pidana cybercrime baik dari aspek yuridis, maupun dalam aspek pelaksanaannya. 
Penelitian ini menggunakan jenis penelitian deskriptif.
2
 Dengan memfokuskan 
masalah mengenai karakteristik pokok cybercrime dan upaya pembuktian dalam 
mencari kebenaran materiil dalam perkara pidana cybercrime.Penelitian ini 
mengambil lokasi penelitian di Direktorat Reserse Kriminal Khusus Polda Jawa 
Tengah.Data dari penelitian ini yakni data primer dan data sekunder.
3
Data primer 
yang diperoleh langsung dari sumber pertama di Polda Jawa Tengah dan data 
sekunder diperoleh secara tidak langsung dari bahan-bahan dokumen, arsip, buku-
buku, peraturan perundang-undangan dan yang berhubungan dengan obyek 
penelitian. Adapun teknik pengumpulan data dilakukan dengan pertama, studi 
                                                          
2
Dalam penelitian ini, analisis data tidak keluar dari lingkup sample. Bersifat deduktif, 
berdasarkan teori atau konsep yang bersifat umum diaplikasikan untuk menjelaskan tentang 
seperangkat data, atau menunjukan komparasi atau hubungan seperangkat data yang lain.Bambang 
Sunggono, 1998, Metodologi Penelitian Hukum, Jakarta: PT Raja Grafindo Persada,hal. 38-39. 
3
 I Made Wirartha, 2006, Pedoman Penulisan Usulan Penelitian, Skripsi dan Tesis, 
Yogyakarta: Andi, hal. 35. 
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kepustakaan dilakukan dengan mencari data dari bahan-bahan yang berupa buku-
buku, dokumen, arsip, peraturan perundang-undangan, dan yang berkaitan dengan 
obyek penelitian.Kedua, wawancara penulis menggunakan wawancara terarah 
dengan mempergunakan daftar pertanyaan yang telah dipersiapkan secara garis 
besar yang ditujukan kepada pihak Polda Jawa Tengah.  
3. PEMBAHASAN 
 
3.1 Karakteristik Pokok Tindak Pidana Cybercrime 
Cyber crime merupakan keseluruhan bentuk kejahatan yang ditujukan 
terhadap komputer, jaringan komputer dan para penggunanya, dan bentuk-bentuk 
kejahatan konvensional yang menggunakan dengan bantuan peralatan komputer. 
Kejahatan cyber dibedakan menjadi 2 kategori yaitu cyber crime dalam artian 
sempit adalah kejahatan terhadap sistem komputer. Cyber crime dalam pengertian 
luas mencakup kejahatan dalam sistem atau jaringan komputer dan kejahatan yang 
menggunakan sarana komputer dengan demikian dapat dipahami bahwa cyber 
crime adalah setiap aktivitas orang, sekelompok orang, badan hukum yang 
menggunakan komputer sebagai sarana melakukan kejahatan, dan komputer 
digunakan sebagai sasaran kejahatan.
4
 
Perubahan yang terjadi itu dengan sendirinya pula pada perubahan hukum 
karena kebutuhan masyarakat akan berubah secara kuantitatif dan kualitatif. 
Permasalahan yang timbul dalam perubahan hukum itu adalah sejauh mana 
hukum bisa sesuai dengan perubahan tersebut dan bagaimana tatanan hukum itu 
agar tidak tertinggal dengan perubahan masyarakat. Di samping itu, sejauh mana 
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Budi Suhariyanto, Op. Cit., hlm. 56. 
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masyarakat dapat mengikatkan diri dalam perkembangan hukum agar ada 
keserasian antara masyarakat dan hukum supaya melahirkan ketertiban dan 
ketentraman yang diharapkan. 
Era globalisasi juga menyebabkan makin canggihnya teknologi informasi 
sehingga telah membawa pengaruh terhadap munculnya berbagai bentuk 
kejahatan yang sifatnya modern yang berdampak lebih besar daripada kejahatan 
konvensional.Kejahatan di bidang teknologi informasi dapat digolongkan sebagai 
white colour crimes karena pelaku kejahatan siber adalah orang yang menguasai 
penggunaan internet beserta aplikasinya atau ahli di bidangnya. Selain itu, 
perbuatan tersebut sering kali dilakukan secara transnasional atau melintasi batas 
negara sehingga dua kriteria kejahatan melekat sekaligus dalam kejahatan siber 
ini, yaitu white colour crime dan transnational crime. Modern di sini diartikan 
sebagai kecanggihan dari kejahatan tersebut sehingga pengungkapannya pun 
melalui sarana yang canggih pula.
5
 
Perkembangan teknologi juga memberikan tantangan tersendiri bagi 
perkembangan hukum di Indonesia. Hukum di Indonesia dituntut untuk dapat 
menyesuaikan dengan perubahan sosial yang terjadi. Perubahan-perubahan sosial 
dan perubahan hukum atau sebaliknya tidak selalu berlangsung bersama-sama. 
Artinya pada keadaan tertentu perkembangan hukum mungkin tertinggal oleh 
perkembangan unsur-unsur lainnya dari masyarakat serta kebudayaan atau 
mungkin hal yang sebaliknya. Berdasarkan literatur serta praktiknya, cybercrime 
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Budi Suhariyanto, Ibid., hlm. 13. 
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memiliki beberapa karakteristik, yaitu:
6
 (1) Perbuatan yang dilakukan secara 
ilegal, tanpa hak atau tidak etis tersebut terjadi dalam ruang/wilayah siber/cyber 
(cyberspace), sehingga tidak dapat dipastikan yurisdiksi negara mana yang 
berlaku terhadapnya, (2) Perbuatan tersebut dilakukan dengan menggunakan 
internet, (3) Perbuatan tersebut mengakibatkan kerugian materiil maupun 
immateriil (waktu, nilai, jasa, uang, barang, harga diri, martabat, kerahasiaan 
informasi) yang cenderung lebih besar dibandingkan dengan kejahatan 
konvensional, (4) Pelakunya adalah orang yang menguasai penggunaan internet 
beserta aplikasinya, (5) Perbuatan tersebut sering dilakukan secara 
transnasional/melintasi batas negara. 
Cybercrime mempunyai bentuk beragam, karena setiap negara tidak selalu 
sama dalam melakukan kriminalisasi. Secara teoritik, berkaitan dengan konsepsi 
kejahatan, Muladi mengemukakan bahwa asas mala in se,
7
 mengajarkan bahwa 
suatu perbuatan dikategorikan sebagai kejahatan karena masyarakat dengan 
sendirinya menganggap perbuatan tersebut jahat. Sementara itu, asas mala 
prohibitia,
8
 suatu perbuatan dianggap jahat karena melanggar peraturan 
perundang-undangan. Asas mala in se menghasilkan konsepsi kejahatan dalam 
                                                          
6
Abdul Wahid dan M. Labib, 2005, Kejahatan Mayantara (Cybercrime), Bandung: 
Refika Aditama, hlm. 76. 
7
Mala in se adalah istilah bahasa Latin yang mengacu kepada suatu perbuatan yang 
dianggap sebagai sesuatu yang jahat bukan karena diatur demikian atau dilarang oleh Undang-
Undang, melainkan karena pada dasarnya bertentangan dengan kewajaran, moral dan prinsip 
umum masyarakat beradab.https://id.wikipedia.org/wiki/Mala_prohibita, diakses 11 Februari 
2017, Pukul 16.30 WIB 
8
Mala prohibita adalah istilah bahasa Latinyang mengacu kepada perbuatan yang 
tergolong kejahatan karena diatur demikian oleh Undang-Undang.Tindak Pidana Ekonomi atau 
white collar crimes dapat diambil sebagai contoh mala 




arti sosiologis, sedangkan asas mala prohibitia menghasilkan konsepsi kejahatan 




Sesungguhnya banyak perbedaan di antara para ahli dalam 
mengklasifikasikan kejahatan komputer (komputer crime). Ternyata dari 
klasifikasi tersebut terdapat kesamaan dalam beberapa hal. Untuk memudahkan 
klasifikassi kejahatan komputer tersebut, maka beberapa klasifikasi dapat 
disimpulkan:
10
 (1) Kejahatan-kejahatan yang menyangkut informasi atau data 
komputer, (2) Kejahatan-kejahatan yang menyangkut program atau software 
komputer, (3) Pemakaian fasilitas-fasilitas komputer tanpa wewenang untuk 
kepentingan-kepentingan yang tidak sesuai dengan tujuan pengelolaan atau 
operasinya (4) Tindakan-tindakan yang mengganggu operasi komputer, (5) 
Tindakan merusak peralatan komputer atau peralatan yang berhubungan dengan 
komputer atau sarana penunjangnya. 
Berikut adalah data yang sudah dikumpulkan terkait proses penanganan 
perkara pidana cybercrime yang sudah ditangani oleh Polda Jawa Tengah tahun 
2016: 
NO JENIS TINDAK PIDANA JUMLAH KASUS 
a.  Pornografi 




b.  Perjudian 




                                                          
9
 Widodo, Aspek Hukum Pidana Kejahatan Mayantara, 2013, Yogjakarta: Aswaja 
Pressindo, hlm. 163.  
10
 Budi Suhariyanto, Op, Cit,. hlm. 67. 
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c.  Penghinaan Atau Pencemaran Nama Baik 




d.  Pemerasan 




e.  Penipuan 




f.  Pengancaman 
Pasal 29 UU RI  No.11 Tahun 2008 Tentang ITE 
 
1 
g.  Illegal Akses 
Pasal 30 UU RI  No.11 Tahun 2008 Tentang ITE 
 
1 
Jumlah 78 Kasus 
 
3.2 Upaya Pembuktian Dalam Mengungkap Kasus Cybercrime 
Masalah hukum adalah masalah pembuktian di pengadilan.Pembuktian 
dalam ilmu hukum adalah suatu proses, baik dalam acara perdata maupun acara 
pidana, maupun acara-acara lainnya, dimana dengan menggunakan alat-alat bukti 
yang sah, dilakukan tindakan dengan prosedur khusus, untuk mengetahui apakah 
suatu fakta atau pernyataan, khususnya fakta atau pernyataan yang 
dipersengketakan di pengadilan, yang diajukan dan dinyatakan oleh salah satu 
pihak dalam proses pengadilan itu benar atau tidak seperti yang dinyatakan itu. 
Sistem pembuktian dalam acara pidana dikenal dengan “system negative” 
(negatief wettelijk bewijsleer), dimana yang dicari oleh hakim adalah kebenaran 
materil. Sistem negatif yang berlaku dalam hukum acara pidana, adalah suatu 
sistem pembuktian di depan pengadilan agar suatu pidana dapat dijatuhkan oleh 




Teori hukum pembuktian mengajarkan bahwa agar suatu alat bukti dapat 
dipakai sebagai alat bukti di pengadilan diperlukan beberapa syarat-syarat sebagai 
berikut: (1) Diperkenankan oleh undang-undang untuk dipakai sebagai alat bukti, 
(2) Reability, yakni alat bukti tersebut dapat dipercaya keabsahannya (misalnya, 
tidak palsu), (3) Necessity, yakni alat bukti tersebut memang diperlukan untuk 
membuktikan suatu fakta, (4) Relevance, yakni alat bukti tersebut mempunyai 
relevansi dengan fakta yang diperlukan.
11
 
Cybercrime, khususnya kejahatan terhadap program komputer adalah jenis 
tindak pidana yang sulit dideteksi. Tidak seperti kejahatan konvensional, korban 
kejahatan pada umumnya tidak menyadari bahwa ia telah menjadi korban. Walau 
mereka telah mengetahui menjadi korban, umumnya mereka tidak melaporkan 
karena beranggapan bahwa hukum yang ada belum mampu menjerat pelaku, 
kurangnya pengetahuan aparat penegak hukum mengenai perkembangan 
teknologi sehingga kurang dapat mengantisipasi perkembangan kejahatan ini, juga 
karena menganggap pembuktian telah terjadi kejahatan di depan pengadilan 
sangatlah sulit.Selain mereka lebih memilih menjaga kredibilitas mereka, 
terutama yang menjadi korban adalah perusahaan. Mereka takut pegawai, klien 
atau nasabah, dan pemegang saham akan kehilangan kepercayaan karena 
beranggapan perusahaan tidak terlindungi dari ganguan pihak tidak bertanggung 
jawab. Ketika suatu perbuatan telah diketahui merupakan kejahatan, maka oleh 
penyidik akan dicari siapa subyek hukum yang diduga bertanggung jawab. 
Setelah tersangka ditemukan, dilakukan penangkapan dan/atau penahanan untuk 
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Eddy Hiariej,Op. Cit. hlm. 87. 
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kepentingan penyidikan berdasarkan Kitab Undang-Undang Hukum Acara Pidana 
(KUHAP). Jika dirasa telah cukup lengkap, berkas perkara diajukan kepada 
Penuntut Umum untuk tahap penuntutan. Apabila Penuntut Umum beranggapan 
berkas perkara cukup, maka ia akan melakukan penuntutan. Tersangka akan 
didakwa dengan Pasal-Pasal dari ketentuan perundang-undangan, baik 
berdasarkan KUHP maupun ketentuan lain di luar KUHP. 
Untuk membuktikan, apakah benar terdakwa bersalah, atau untuk mencari 
kebenaran materiil, diperlukan adanya pemeriksaan di depan pengadilan. Hal ini 
sesuai dengan tujuan acara pidana berdasarkan pedoman pelaksanaan KUHAP 
bahwa: “Tujuan dari Hukum Acara  
Pidana adalah mencari dan mendapatkan atau setidaknya mendekati 
kebenaran materiil, ialah kebenaran selengkap-lengkapnya dari suatu perkara 
pidana dengan menerapkan ketentuan hukum acara pidana dengan jujur dan tepat 
dengan tujuan untuk mencari siapakah pelaku yang dapat didakwakan melakukan 
suatu pelanggaran hukum, dan selanjutnya meminta pemeriksaan dan putusan dari 
pengadilan guna menemukan, apakah terbukti bahwa suatu tindak pidana telah 
dilakukan dan apakah orang yang didakwakan itu dapat dipersalahkan”.12 
Seseorang tidak dapat dinyatakan bersalah tanpa melalui proses 
pembuktian. Pasal 6 ayat (2) Undang-Undang Nomor 4 Tahun 2004 tentang 
Kekuasaan Kehakiman menyatakan:  
                                                          
12
 Keputusan Menteri Kehakiman RI Nomor: M.01.PW.07.03 Tahun 1982 tentang 




“Tiada seorangpun dapat dijatuhi pidana kecuali apabila pengadilan, karena alat 
pembuktian yang sah menurut undang-undang, mendapat keyakinan, bahwa 
seseorang yang dianggap dapat bertanggung jawab, telah bersalah atas 
perbuatan yang dituduhkan atas dirinya”. 
 
Dalam cybercrime, khususnya terhadap komputer dan program komputer, 
masalah pembuktian ini menjadi bagian yang penting, tetapi juga sulit. 
Pembuktian merupakan syarat memberikan keyakinan pada hakim agar dapat 
menjatuhi putusan. Hakim dilarang memberi putusan jika ia sendiri tidak 
mendapat keyakinan paling sedikit dua alat bukti yang sah. Pasal 183 KUHAP 
mengatur:  
“Hakim tidak boleh menjatuhkan pidana kepada seseorang, kecuali apabila 
dengan sekurang-kurangnya dua alat bukti yang sah ia memperoleh keyakinan, 
bahwa suatu tindak pidana benar-benar terjadi dan terdakwalah yang bersalah 
melakukannya”. 
Hakim dalam usaha untuk memperoleh keyakinan hanya boleh berdasar 
pada alat bukti yang sah menurut Pasal 184 KUHAP yang terdiri atas: keterangan 
saksi, keterangan ahli, surat, petunjuk, dan keterangan terdakwa. Dilihat dari 
hubungannya dengan perkembangan teknologi saat ini, alat bukti menurut 
KUHAP yang dapat digunakan dalam mengadili cybercrime terhadap komputer 
dan program komputer, adalah keterangan ahli, surat dan petunjuk. Ketiga alat 
bukti ini adalah alat-alat bukti yang paling esensial memberi pembuktian yang 
maksimal sehubungan dengan kejahatan siber yang semakin pesat 
perkembangannya. Keterangan ahli merupakan bukti terkuat, dengan dasar 
pemikiran bahwa penggunaan komputer membutuhkan keahlian khusus. 
Kejahatan terhadapnya dapat dipastikan menggunakan keahlian khusus pula, 
seperti untuk memecahkan Kode Masuk Pengamanan (Security Password). Untuk 
dapat membuktikan bahwa terdakwa telah melakukan kejahatan siber, tentunya 
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dibutuhkan keterangan ahli komputer dipersidangan. Permintaan keterangan ahli 
dimungkinkan oleh Pasal 120 KUHAP, yaitu diminta oleh penyidik. 
Upaya pembuktian yang dilakukan oleh penyidik Direskrimsus Polda 
Jateng menjelaskan mengenai langkah-langkah dalam mencari kebenaran materiil 
dalam perkara pidana cybercrime antara lain:
13
 (1) Melakukan pengumpulan 
barang bukti kejahatan cybercrime, (2) Melakukan pemeriksaan terhadap pelaku 
dan saksi-saksi kejahatan cybercrime, (3) Melakukan digital forensik terhadap 
barang bukti elektronik yang digunakan oleh pelaku kejahatan cybercrime di 
Labfor, (4) Melakukan analisa terhadap waktu/dokumen pelaku melakukan 
kejahatan dengan waktu/dokumen hasil yang didapat dari forensik terhadap 
barang bukti yang digunakan oleh pelaku kejahatan, (5) Melakukan pemeriksaan 
terhadap ahli bahasa, ahli digital forensik dan ahli ITE. 
4. PENUTUP 
 
Pertama, karakteristik pokok cybercrime antara lain, (1) perbuatan yang 
dilakukan secara ilegal, tanpa hak atau tidak etis tersebut terjadi dalam 
ruang/wilayah siber/cyber (cyberspace), sehingga tidak dapat dipastikan 
yurisdiksi negara mana yang berlaku terhadapnya; (2) Perbuatan tersebut 
dilakukan dengan menggunakan internet; (3) Perbuatan tersebut mengakibatkan 
kerugian materiil maupun immateriil (waktu, nilai, jasa, uang, barang, harga diri, 
martabat, kerahasiaan informasi) yang cenderung lebih besar dibandingkan 
dengan kejahatan konvensional; (4) Pelakunya adalah orang yang menguasai 
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Bapak Irvan, Penyidik Polda Jateng Unit IV Ditreskrimsus, Wawancara Pribadi, 
Semarang, 25 Desember 2016, pukul 11:00 WIB. 
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penggunaan internet beserta aplikasinya; (5) Perbuatan tersebut sering dilakukan 
secara transnasional/melintasi batas negara. 
Kedua, upaya pembuktian yang dilakukan oleh penyidik Polda Jawa 
Tengah Direskrimsus menjelaskan mengenai langkah-langkah dalam mencari 
kebenaran materiil dalam perkara pidana cybercrime antara lain: (1) Melakukan 
pengumpulan barang bukti kejahatan cybercrime; (2) Melakukan pemeriksaan 
terhadap pelaku dan saksi-saksi kejahatan cybercrime; (3) Melakukan digital 
forensik terhadap barang bukti elektronik yang digunakan oleh pelaku kejahatan 
cybercrime di Labfor; (4) Melakukan analisa terhadap waktu/dokumen pelaku 
melakukan kejahatan dengan waktu/dokumen hasil yang didapat dari forensik 
terhadap barang bukti yang digunakan oleh pelaku kejahatan; (5) Melakukan 
pemeriksaan terhadap ahli bahasa, ahli digital forensik dan ahli ITE. 
Pertama, diberikannya mata kuliah hukum cybercrime di Fakultas Hukum 
Universitas Muhammadiyah Surakarta, karena di zaman yang sekarang dengan 
semua komunikasi dan teknologi yang maju dalam beberapa aspek kehidupan bisa 
menyebabkan kejahatan menjadi lebih bervariatif. Kejahatan cybercrime sendiri 
bisa kita di jumpai dimana saja, mulai dari tingkat anak kecil sampai dengan 
dewasa. Harapannya supaya para lulusan Fakultas Hukum Universitas 
Muhammadiyah Surakarta dibekali pengetahuan tentang hukum cybercrime. 
Kedua,ditambah lagi personil cybercrime di Polres-polres kota karena 
cybercrime telah menjadi tindak pidana yang hidup di kota-kota besar. Sedikitnya 
personel di tingkat polres menyebabkan sulitnya penyidik polres dalam 
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